Zatacznik nr 1.1 - Szczegodtowy opis probki oraz zasady i zakres jej badania

Wymagania ogdlne

1.

10.

11.

12.

13.

14.

Zamawiajacy wymaga, aby Wykonawca, zlozyl dwa dyski przenosne, stanowigce probke
oferowanych dostaw i ustug.

Celem zlozenia probki jest potwierdzenie, poprzez jej badanie i wyjasnianie, zwane dalej badaniem
probki, ze oferowane przez Wykonawce dostawy i ushugi spelniaja wymagania okreslone przez
Zamawiajacego w opisie przedmiotu zamowienia;

Majac na uwadze wymieniony powyzej cel badania probki, probka ma zawiera¢ oprogramowanie
zaoferowane przez Wykonawce w ramach zaméwienia w zakresie Scenariuszy zawartych w
niniejszym dokumencie.

Wykonawca sktada probke wraz z oferta na dwoch dyskach zewngtrznych/przenosnych (dysk
podstawowy i dysk zapasowy), na ktorych przekaze probke oprogramowania wskazanego w pkt. Ill,
w postaci wirtualnej maszyny z zainstalowanym systemem operacyjnym, bazodanowym i
oferowanym przez Wykonawce pakietem oprogramowania zasilonym przyktadowymi danymi, ktore
umozliwiajg przeprowadzenie procedury badania probki w zakresie i na zasadach opisanych w
niniejszym Zatgczniku do OPZ.

Przyktadowe dane nie mogg narusza¢ zapisdéw Ustawy o ochronie danych osobowych. W przypadku
jej naruszenia catkowita odpowiedzialno$¢ ponosi Wykonawca.

Probka musi zawiera¢ na jednym dysku zewnetrznym (dysk podstawowy) wszystkie systemy
wskazane w pkt. 2. Zamawiajacy dopuszcza zainstalowanie na dostarczonym dysku zewngtrznym
wigcej niz jednej maszyny wirtualnej. Drugi dysk zewnetrzny (dysk zapasowy) powinien posiadac
identyczng zawarto$¢ jak dysk podstawowy, poniewaz stanowi on jego kopig.

Badanie prébki w zakresie oprogramowania wskazanego w ust. 3 odbywa si¢ w oparciu o scenariusze
badania probki opisane w Rozdziale 1l niniejszego zatacznika.

W celu przeprowadzenia badania probki, Zamawiajacy wezwie Wykonawce do dokonania
prezentacji zawartosci probki. Prezentacja, o ktorej mowa, zostanie przeprowadzona przez
Wykonawce w siedzibie Zamawiajacego w oparciu o scenariusze badania probki opisane w Rozdziale
Il niniejszego zalacznika, zgodnie z procedura okreslong w Rozdziale 11 — Opis procedury badania.
Oceny czy oferowane dostawy (Oprogramowanie) odpowiadaja wymaganiom okreslonym przez
Zamawiajacego dokona Komisja Przetargowa na podstawie prezentacji zawartosci ztozonej probki
przeprowadzonej przez Wykonawce.

Dostarczenie sprawnych dyskow zewnetrznych (przeno$nych) jest obowiazkiem Wykonawcy, a ich
parametry musza pozwala¢ na sprawne funkcjonowanie wirtualnej maszyny z zainstalowanym
systemem operacyjnym, oferowanym oprogramowaniem systemu i przyktadowymi danymi.
Zamawiajacy zaleca, aby dyski zewng¢trzne (przenosne) byly ztozone w kopercie opatrzonej nazwg i
adresem Wykonawcy. Dyski powinny by¢ oznakowane ,,probka - dysk podstawowy” i ,,probka —
dysk zapasowy”.

Probka powinna zosta¢ ztozona do uplywu terminu sktadania ofert okreslonego w ogloszeniu, w
kopercie opatrzonej nazwa i adresem Wykonawcy oraz znakiem postgpowania, w ramach ktorego
jest sktadana oraz z dodatkowym oznakowaniem ,,Probka - dyski przenosne". Dyski powinny by¢
oznakowane ,,probka - dysk podstawowy” i ,,probka — dysk zapasowy”.

Zamawiajacy dopuszcza prezentacje probki oraz udzielanie wyjasnien do probki przez Wykonawce
za pomoca Ssrodkéw zdalnej komunikacji. W celu przeprowadzenia badania z wykorzystaniem
srodkow zdalnej komunikacji Wykonawca zglasza zamiar sposobu przeprowadzenia prezentacji na
co najmniej 2 dni robocze przed terminem badania, ze wskazaniem narzedzi i metod, ktore zamierza
wykorzysta¢ do przeprowadzenia prezentacji.

Badanie probki z wykorzystaniem §rodkow zdalnej komunikacji nie moze wigzac¢ si¢ z dodatkowymi
kosztami dla Zamawiajacego, w szczegdlnosci nie moze on by¢ zobowigzany do nabywania
dodatkowych ustug, licencji na oprogramowanie itd.
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15. Badanie probki z wykorzystaniem $rodkéw zdalnej komunikacji musi by¢ przeprowadzone zgodnie
z pozostalymi postanowieniami niniejszego Zatgcznika do OPZ, w szczegdlnosci musi byc
prowadzone w oparciu o nos$niki ztozone przez Wykonawce.

1. Opis procedury badania probki

1. Badanie probki odbedzie si¢ w siedzibie Zamawiajacego na zasadzie prezentacji przez Wykonawce
systemow informatycznych w oparciu o scenariusze dzialania systemow informatycznych okre§lone
w Rozdziale 11l niniejszego zalacznika. Scenariusze badania probki z wykorzystaniem wirtualnej
maszyny z zainstalowanym systemem operacyjnym i oprogramowaniem z przyktadowymi danymi
znajdujgcymi si¢ na dysku zewnetrznym (przenosnym) i podtaczonym do komputera, ktoéry na czas
badania probki zapewni Wykonawca. W przypadku, jezeli zakres scenariusza obejmuje badanie
aplikacji mobilnych Wykonawca zapewni tez urzadzenia mobilne, na ktorych bedzie przeprowadzat
prezentacje funkcjonalno$ci w zakresie wymaganym w scenariuszu.

2. Wykonawca, na godzing przed wyznaczonym terminem badania probki, otrzyma od Zamawiajacego
dysk zewngtrzny (przenosny) podstawowy i zapasowy, ktore dostarczyt Zamawiajacemu wraz z
oferta.

3. Zamawiajacy zapewni Wykonawcy na czas przeprowadzenia prezentacji probki dostep do Internetu
lub zezwoli na wykorzystanie punktu dostepowego zapewnionego we wilasnym zakresie przez
Wykonawce (wybor nalezy do Wykonawcy).

4. Wykonawca zobowiazany jest do wyjasnienia, zaprezentowania Zamawiajacemu, ze badana probka
oprogramowania posiada cechy i funkcjonalno$ci wymagane przez Zamawiajacego zgodnie z danym
scenariuszem. Wykonawca zobowigzany jest do udzielenia Zamawiajagcemu wszelkich wyjasnien
umozliwiajacych zbadanie, czy oferowane oprogramowanie posiada wymagane cechy i
funkcjonalnosci. Badanie probki bedzie prowadzone do momentu wyczerpania pytan
Zamawiajacego. W trakcie badania probki Zamawiajacy ma prawo zada¢ od Wykonawcy zmiany
warto$ci parametrow badz danych wprowadzanych do oprogramowania na warto$ci podane przez
Zamawiajacego, w celu sprawdzenia, czy wymagane cechy i funkcjonalnosci nie sg symulowane.

5. W przypadku awarii/bledu oprogramowania lub dysku przeno$nego, Wykonawca ma prawo do
przerwy w badaniu prébki w celu naprawienia awarii/btedu lub podtaczenia dysku zapasowego. W
takim przypadku, sumaryczna przerwa w badaniu probki nie moze trwac dtuzej niz 1 godzing tacznie
dla wszystkich awarii, ktore moga wystapi¢ w toku prezentacji. Nieusunigcie awarii/btedu
oprogramowania lub dyskow przenosnych w trakcie przerwy powoduje zakonczenie badania probki.
W takim wypadku Zamawiajacy uzna, ze oprogramowanie nie posiada cech/funkcjonalnosci
oprogramowania, okreslonych w opisie przedmiotu zamowienia, co spowoduje zakonczenie procesu
badania prébki. W przypadku awarii komputera, do ktorego jest podiaczony dysk przenosny,
Wykonawca ma prawo do przerwy w badaniu probki w celu naprawy komputera lub podigczenia
dysku do innego komputera. Zapewnienie sprawnego komputera nalezy do obowigzkow
Wykonawcy.

6. Niesunigcie awarii/btedu oprogramowania lub dyskow przeno$nych w trakcie przerwy powoduje
zakonczenie badania probki. W takim wypadku Zamawiajacy uzna, ze oprogramowanie nie posiada
weryfikowanych cech/funkcjonalnosci co bedzie stanowi¢ podstawe do odrzucenia oferty

7. W przypadku awarii w funkcjonowaniu metody uwierzytelnienia za posrednictwem profilu
zaufanego nie lezacej po stronie Wykonawcy, Zamawiajacy wyznaczy dodatkowy termin na
przeprowadzenie tych testow, ktore wymagaja jej zastosowania na takich samych zasadach.

8. Z przeprowadzonego badania probki Zamawiajacy sporzadzi protokél. Przedmiotowy protokot
bedzie zawieral wskazanie, jakie oprogramowanie zostato zaprezentowane dla danego scenariusza
(nazwa oprogramowania i wskazanie autora / producenta) oraz wynik badania dla kazdego z
elementéw scenariusza.

9. W czasie prezentacji osoby prezentujace system informatyczny musza posiada¢ pelnomocnictwo
udzielone przez Wykonawce do przeprowadzenia prezentacji u Zamawiajacego. Pelnomocnictwo
moze wynika¢ z dokumentow ztozonych w ofercie lub moze by¢ doreczone Zamawiajacemu przed
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rozpoczgciem prezentacji (oryginat Iub kopia poswiadczona za zgodno$¢ z oryginatlem przez
notariusza).

10. Ze strony Zamawiajacego podczas prezentacji beda obecni cztonkowie Komisji Przetargowej
powolane] przez Zamawiajacego. Zamawiajacy zastrzega mozliwo$¢ powotania dodatkowych
ekspertow bedacych uczestnikami prezentacji ze strony Zamawiajacego. Badanie probki odbedzie si¢
w siedzibie Zamawiajacego z wykorzystaniem wirtualnej maszyny z zainstalowanym systemem
operacyjnym i oprogramowaniem z przyktadowymi danymi znajdujacymi si¢ na dysku przeno$nym,
dostarczonym przez Wykonawce i podtgczonym do komputera, ktdry na czas badania probki zapewni
Wykonawca. Wykonawca zapewni tez urzadzenia mobilne na ktorych bedzie przeprowadzat
probkowanie w zakresie wymaganym w scenariuszu oraz zapewni urzadzenia peryferyjne (np.
projektor multimedialny, czytnik kodéw kreskowych). Prezentacja funkcji zwigzanych z
drukowaniem moze by¢ prezentowana poprzez wydruk do pliku PDF.

11. Zamawiajacy zastrzega sobie mozliwo$¢ utrwalania na sprzecie audiowizualnym przebiegu
prezentacji.

Scenariusz badania probki

1. Scenariusz badania probki dla Systemu Elektronicznego Zarzadzania Dokumentami

Czes€ A. Zarzadzanie Dokumentami

Czynnosci do wykonania

wn e

e

Obszar obstugi pism przychodzacych

Zalogowac si¢ do systemu jako administrator.

Przej$¢ z poziomu konta administratora na konto pracownika wykonujacego czynnosci kancelaryjne.

Przyja¢ wstepnie dokument, podajac dat¢ dorgczenia dokumentu oraz liczbe zalacznikow.

Zaprezentowa¢ wykonanie rejestracji prezentujac wpis na liscie. Wykaza¢ fakt zarezerwowania numeru

z ksiazki podawcze;.

Z poziomu pism wstepnie zarejestrowanych wybra¢ dokument zarejestrowany w punkcie 3.

Dokonac¢ pelnej rejestracji dokumentu, poprzez:

a. Wprowadzenie danych interesanta, streszczenia pisma lub dokumentu oraz daty na pis$mie.
Wprowadzajac dane interesanta wykaza¢ funkcjonalno$¢ polegajacg na wbudowanym stowniku
miejscowosci, ulic, oraz kodow pocztowych.

b. Doda¢ do formularza zalacznik w postaci dowolnego pliku graficznego za pomoca metody
przeciagnij i upusc.

c. Uruchomi¢ wbudowany komponent do skanowania dokumentow. Komponent musi by¢
wbudowanym narz¢dziem systemu, ktorego uruchomienie nie bedzie skutkowato uruchomieniem
sterownikow skanera. Przy jego uzyciu dolaczy¢ minimum dwa pliki graficzne (z pliku lub przy
pomocy skanera). Wykona¢ czynno$¢ sortowania, redukcji koloré6w do odcieni szaro$ci oraz czerni
i bieli. Zaprezentowa¢ zapisywanie zaznaczonego obszaru pliku graficznego. Zaprezentowaé
mozliwo$¢ zmiany jasnosci dokumentu na poziomie 50%, kontrastu 60%, rozdzielczo$ci 200, glebi
16 bit oraz ustalenie dowolnego procentu zaczernienia strony, ponizej ktdrego strona zostanie
odrzucona.

d. Wskaza¢ adresatow wewnetrznych dokumentu, kolejno Sekretarza, Referenta A oraz Wydziat A i
zatwierdzi¢ czynnos¢ rejestracji.

e. Woygenerowac etykiete zawierajagcg kod kreskowy, identyfikator dokumentu, dat¢ oraz czas, w
ktérym dokument zostat zarejestrowany.

f.  Wygenerowaé potwierdzenie przyjecia dokumentu na kancelarii zawierajagce minimum: date,
godzing rejestracji, numer z ksigzki podawczej, identyfikator dokumentu wyrazony kodem
kreskowym oraz dane wnioskodawcy.

Przej$¢ do widoku listy zawierajacej zarejestrowany dokument.
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11.
12.
13.
14.

li.
15.
16.

17.
18.

19.

20.

21.

. Z listy dokumentoéw oczekujacych na zadekretowanie, wybra¢ dwa (w tym dokument rejestrowany w

Zaprezentowa¢ mozliwo$¢ wygenerowanie ksigzki podawczej, odrgbnej dla danego pracownika
rejestrujacego dokumenty, odrebnej dla danej komorki organizacyjnej, dla dowolnego przedziatu czasu,
dla konkretnego przedzialu numerdw.

Obszar dekretacji pism przychodzacych
Z poziomu konta administratora przelogowac si¢ na konto Sekretarza.
Przej$¢ do funkcji dekretowania pism/dokumentow.

krokach poprzednich). Przygotowa¢ dekretacje dokumentow wedtug nastepujacych wytycznych:

a. Wskaza¢ Wydziat B,

b. Wskazaé¢ Referenta B, jako realizujgcego sprawe,

c. Wskaza¢ Referenta C, jako tego, ktory otrzyma dokument do wiadomosci,

Powyzsze czynnosci wykona¢ jednoczesnie z poziomu funkcji dekretowania dokumentow.
Wprowadzi¢ dowolne polecenie dekretacyjne i wskaza¢ 7 dni na jego realizacje, wskazac¢ czas na
realizacj¢ sprawy jako zgodny z przepisami. Wykona¢ dekretacje.

Z poziomu konta administratora przelogowac si¢ na konto Kierownika Wydziatu B.

Zaprezentowa¢ zadekretowane przez Sekretarza dokumenty.

Wykona¢ dekretacje dokumentu na Referenta C, uprzednio ustalajac czas realizacji sprawy na 14 dni.
Z poziomu swojego konta odnalez¢ spraweg przekazanag na Referenta C i przenie$¢ ja na stanowisko
Referenta D.

Praca z dokumentem

Z poziomu konta administratora przelogowac si¢ na konto Referenta C.

Wybraé¢ dokument przestany do wiadomos$ci w kroku 10 scenariusza. Zaprezentowa¢ mozliwo$¢:

a. Przyjecia dokumentu,

b. Odrzucenia otrzymanego dokumentu,

€. Wszczecia sprawy na podstawie dokumentu,

d. Przekazania dokumentu.

Wybra¢ opcje przyje¢cie dokumentu.

Z poziomu konta administratora przelogowac si¢ na konto Referenta D.

Wybraé otrzymany dokument (krok 14 scenariusza). Zaprezentowac polecenie dekretacyjne z kroku 10
scenariusza. Korzystajac z wbudowanego stownika JRWA odnalez¢ symbol klasyfikacyjny sktadajacy
si¢ z 3 cyfr. Zaprezentowac przypisang kategori¢ archiwalng do klasyfikacji. Celowo sprobowac nada¢
znak sprawie przy wykorzystaniu 2 poziomu grupy klasyfikacyjnej, przy zalozeniu Ze istnieje jej
rozszerzenie do poziomu 3. System musi wyswietli¢ informacj¢ o wystgpowaniu kolejnej grupy
podziatu, skutkiem czego nie dochodzi do nadania znaku sprawie. Wybra¢ poprawng sygnature i
zatozy¢ sprawe.

Zaprezentowa¢ nadany znak sprawy zawierajacy: symbol komorki organizacyjnej, symbol JRWA,
numer sprawy i cztery cyfry wskazujace na rok.

Wystawi¢ dokument z decyzja. Decyzja po uzupehieniu danych, ma zosta¢ wygenerowana
automatycznie, w formie dokumentu tekstowego, w ktéorym automatycznie pojawig si¢ dane, minimum:
Znak sprawy,

Data wytworzenia dokumentu,

Kod kreskowy identyfikujacy wygenerowany dokument,

Dane adresowe odbiorcy,

Dowolng podstawe prawna,

Dowolny tekst wskazany przez Zamawiajacego podczas badania probki.

Wygenerowany w sposob automatyczny dokument musi podpigé si¢ automatycznie do sprawy.
Dokona¢ zatwierdzenia i podpisania dokumentu podpisem kwalifikowanym. Przekaza¢ dokument do

ho Q0 ow

wysyltki wybierajac forme dorgczenia ,,Dorgczenie elektroniczne ePUAP”. System musi poinformowac

uzytkownika o tym, ze wskazany interesant nie posiada zdefiniowanego adresu skrytki, a co za tym
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22.

23.

24,

25.

28.
29.

30.

31
32.

33.
34.
35.
36.

37.
38.
39.
40.

VI.

. Obszar obshlugi pism wychodzacych i przychodzacych
26.
27.

idzie system nie dopusci do wysytki poprzez ePUAP. Referent dokonuje zmiany formy doreczenia na
list polecony.

Zweryfikowa¢ czy zatwierdzona w kroku 21 decyzja podpieta sie do rejestru decyzji. Zwerytikowaé
czy w jednym wierszu rejestru znalazty si¢ dane zaprezentowane w kolumnach, tj.: Znak sprawy, Data
wytworzenia dokumentu, Dane adresowa odbiorcy, Dowolny tekst wskazany przez Zamawiajacego
podczas badania probki.

Do sprawy dodac¢ status dla interesanta. Tre$¢ statusu zostanie podyktowana przez przedstawicieli
Zamawiajacego, podczas badania probki.

Przy uzyciu telefonu komérkowego Iub tabletu udostepnionego przez Zamawiajacego lub Wykonawce,
podtaczonego do sieci Internet, wyswietli¢ wyszukiwarke/przegladarke statusow spraw i zaprezentowac
status wprowadzony w kroku 23. Wyszukiwarka nie moze wymaga¢ logowania oraz nic moze by¢
osadzona w prezentowanym systemie, ma by¢ to niezalezna strona www.

Przy uzyciu telefonu komorkowego lub tabletu udostepnionego przez Zamawiajacego lub Wykonawcg,
poditaczonego do sieci Internet, wyswietli¢ przegladarke rejestrow i zaprezentowac rejestr decyzji, w
ktorym to zamieszczona zostala decyzja. Zaprezentowac tekst wskazany przez Zamawiajgcego na etapie
tworzenia decyzji w kroku 20. W prezentowanym rejestrze nie moga by¢ prezentowane dane adresowe
odbiorcy, ktore znalazty si¢ w decyzji. Wyszukiwarka nie moze wymaga¢ logowania oraz nie moze by¢
osadzona w prezentowanym systemie, ma by¢ to niezalezna strona www.

Z poziomu konta administratora przelogowac¢ sie na konto pracownika biura obstugi klienta.

Odnalez¢ w rejestrze dokumentow wychodzacych dokument utworzony w kroku 20. Zmieni¢ formeg
doreczenia na przesytke polecong priorytetowa ZPO. Zaprezentowa¢ mozliwos¢ wydrukowania
koperty, zwrotki i etykiety zawierajacych dane adresowe przesytki oraz kod kreskowy identyfikujacy
wysylana koperte oraz zwrotkg.

Zaakceptowac wysylke. Zarejestrowac zwrotke potwierdzajacg odbior dokumentu przez klienta.
Zaprezentowa¢ mozliwo$¢ wygenerowania wydruku z rejestru dokumentéw wychodzacych w
nastgpujacych wariantach:

Dla dnia dzisiejszego,

Dla catego roku poprzedniego,

Dla formy dor¢czenia goniec,

Dla 2 dowolnych form dorgczenia jednoczesnie,

Dla konkretnego typu dokumentu,

Dla przesylek kierowanych do interesanta uzytego w niniejszym scenariuszu.

Wykaza¢ fakt ujecia na wydruku, wystanego w krokach poprzednich dokumentu.

o0 o

Obszar zarzadzania interesantami

Przejs$¢ do funkcji zarzgdzania interesantami.

Przeprowadzi¢ wyszukiwanie w bazie w taki sposdb by otrzymac co najmniej 4 interesantéw jako
wyniki wyszukiwania.

Przeprowadzi¢ aktualizacj¢ dowolnej danej interesanta.

Zaprezentowa¢ wynik aktualizacji oraz zaprezentowanie histori¢ aktualizacji.

Przeprowadzi¢ korekte danych dowolnej danej interesanta.

Zaprezentowa¢ wynik korekty danych, tj. zmiang danych w miejscach uzycia danych interesanta, takich
jak sprawa realizowana na jego wniosek.

Wréci¢ do konta administratora.

Zaprezentowa¢ mozliwo$¢ wlaczenia dowolnej osobie mozliwosci zarzadzania interesantami.

Przejs$¢ do funkceji umozliwiajacej wykonywanie korekty spraw.

Dla dowolnej sprawy wykona¢ usunigcie dokumentu ze sprawy oraz usuniecie znaku sprawy.

Weryfikacja podpisu elektronicznego
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41.

42.

VII.
43.

44,

45.

j.  Pela $ciezka certyfikacji (PKI) obejmujaca certyfikat podpisujgcego, wystawcy oraz tzw. root

Przy uzyciu dowolnego konta uzytkownika zaprezentowa¢ mozliwos¢ zweryfikowania 3 plikow
podpisanych elektronicznie. Podpis elektroniczny musi by¢ weryfikowany bezposrednio w systemie,
bez koniecznosci wykorzystywania oprogramowania zewnetrznego. Pliki podlegajace weryfikacji to:
a. Wariant A: Plik podpisany podpisem osobistym w formacie PAdES,
b. Wariant B: Plik ZIP z podpisem zewnetrznym (podpisem kwalifikowanym)
Cc. Wariant C: Plik XML, ktérego zrodlem jest platforma ePUAP zawierajacy znacznik czasu,
podpisany podpisem zaufanym
W wyniku weryfikacji podpisu elektronicznego system musi wyswietli¢ minimum nastepujacy zestaw
informacji:
a. Unikalny identyfikator weryfikacji podpisu
b. Pozytywny lub negatywny wynik weryfikacji integralnosci podpisanych danych
¢. Rodzaj uwierzytelnienia:
» podpis osobisty (ztozony za pomoca certyfikatu z dowodu osobistego) — dla Wariantu A
= kwalifikowany podpis elektroniczny — dla Wariantu B
» podpis zaufany — dla Wariantu C
Deklarowang datg i czas ztozenia podpisu
Informacje o zastosowanej funkcji skrotu: SHA-256 lub wyzszej
f.  Format podpisu elektronicznego:
=  PAdES, podpis zaszyty w dokumencie PDF — dla Wariantu A
» XAdES — dla Wariantu B
= XAdES - dla Wariantu C
Informacja o liczbie zmian w dokumencie PDF — dla Wariantu A
Dane znacznika czasu obejmujgce — dla Wariantu C:
= Czas zapisany w znaczniku czasu
»  Wystawce znacznika
» Pelng $ciezke certyfikacji znacznika

=«

i. Dane z certyfikatu osoby podpisujacej i wynik sprawdzenia certyfikatu obejmujace:
* Imig, nazwisko, nazwa powszechna, kraj
= Numer seryjny
= Nazwa wystawcy
»  Skrajne daty waznosci certyfikatu (wazny od — do)
»  Wynik weryfikacji sprawdzenia na listach CRL lub réwnowazny

(certyfikat najwyzszego rzedu)
K. Prezentacj¢ graficzng obejmujgcg na osi czasu:
= Poczatek waznosci certyfikatu podpisujacego
» Koniec waznosci certyfikatu podpisujacego
» (Czas ztozenia podpisu
= Czas weryfikacji podpisu

Zarzadzanie metrykami/szablonami pism przychodzacych jak i wychodzacych

Z poziomu dowolnych kont uzytkownikéw zaprezentowac¢ metryke/szablon pisma przychodzacego jak
i pisma wychodzacego.

Z poziomu konta administratora dokona¢ modyfikacji zaprezentowanych w kroku poprzednim
metryk/szablonow w sposob nastepujacy:

a. Dodac pole typu select,

b. Dodac pole typu radio,

c. Doda¢ pole tekstowe, w ktorym bedzie zdefiniowana domyslna warto$¢.

Z poziomu dowolnych kont uzytkownikéw zaprezentowac rezultat zmian wykonanych w poprzednim
kroku.
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Archiwizacja
Zalogowa¢ si¢ w systemie jako uzytkownik z uprawnianiami przekazywania spraw do Archiwum
Zaktadowego.
Wejs¢ do funkcji przekazywania akt spraw do Archiwum Zaktadowego.
Przygotowa¢ dokumentacj¢ do przekazania do Archiwum Zaktadowego.
Przekaza¢ do Archiwum Zaktadowego akta spraw oraz wygenerowac spis zdawczo - odbiorczy.
Zalogowac si¢ jako pracownik Archiwum Zaktadowego.
Udostepni¢ akta sprawy ze stanu Archiwum Zaktadowego pracownikowi merytorycznemu w systemie.
Zalogowac si¢ na konto pracownika, ktoremu udostepniono akta sprawy archiwalnej.
Sprawdzi¢ dostepnos¢ akt udostepnionej sprawy.
Zalogowac si¢ jako pracownik Archiwum Zaktadowego.
Przej$¢ do funkcji brakowania akt spraw.
Oznaczy¢ jako wybrakowane wybrane akta spraw.

Repozytorium dokumentow

Zalogowac si¢ w systemie jako administrator systemu.

W drzewie repozytorium dokumentéw doda¢ folder o nazwie Zarzadzenia, a nast¢pnie podrzedne do
niego, dwa foldery o nastgpujacych nazwach: Zarzadzenia 2020 oraz Zarzadzenia 2021. Wskazac¢ dla
obydwu folderow domys$lng metryke Zarzadzenia.

Przej$¢ do edycji metryk w Repozytorium Dokumentéw. Wybra¢ z listy pozycje Zarzadzenia do
konfiguracji. Ustali¢ domys$lng nazwe dla dokumentu w nastgpujacy sposob: zarzadzenie.<zmienna z
dnia>.<zmienna nr zarzadzenia>. Ustawi¢ widocznos$¢ na liscie dokumentow w repozytorium dla pol:
z dnia, nr zarzadzenia, w sprawie. Okreslic mozliwos¢ wyszukiwania dla wszystkich dostgpnych pol
metryki.

Okreslic Pracownikowi A, prawo do odczytu, dodawania i edycji dokumentéw w repozytorium
dokumentow dla folderéw: Zarzadzenia 2020 oraz Zarzadzenia 2021.

Przydzieli¢ grupie Wydziat B prawo do odczytu i edycji dokumentéw w repozytorium dokumentéow dla
folderu: Zarzadzenia 2021.

Z poziomu Pracownika A, do katalogow Zarzadzenia 2020 oraz Zarzadzenia 2021, wprowadzi¢
odpowiednio: po jednym dokumencie bezposrednio z repozytorium dokumentow oraz ze
zintegrowanego systemu EZD.

Zaprezentowac na przyktadzie dowolnego uzytkownika z Wydziatu B oraz Pracownika A, réznice w
dostepie do katalogéw oraz akcji w repozytorium dokumentow.

Oznaczy¢ dowolny dokument w katalogu Zarzadzenia 2021 stowem kluczowym ,,0bowigzujace”.
Zaprezentowa¢ wy$wietlanie listy dokumentoéw w repozytorium, okre$lonych stowem kluczowym
,obowiazujace”.

Odnalez¢ w repozytorium dokumentéw wpisy spetniajace dowolne z dostepnych kryteriow
wyszukiwania dla metryki Zarzadzenia.

Wskaza¢ dwie dowolne osoby do zapoznania si¢ z dokumentem. Zatwierdzi¢.

Wygenerowac karte¢ zapoznania si¢ z dokumentem dla uprzednio wskazanych osob. Zaprezentowaé na
podgladzie wydruku.

Czes¢ B. Integracja z systemem Elektroniczny Nadawca Poczty Polskiej

Czynnosci do wykonania

W celu zblizenia si¢ do warunkoéw rzeczywistych Zamawiajacy oczekuje, aby probke skonfigurowaé do

wsp

przekazywanie pojedynczych przesylek wychodzacych z systemu do Elektronicznego Nadawcy r¢cznie na
zadanie uzytkownika.

1.

Olpracy z testowa wersja Elektronicznego Nadawcy w taki sposob, aby mozliwe bylo wstepne

Zalogowac si¢ do systemu.
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10.

Jako pracownik wydzialu merytorycznego, w aktach sprawy wystawi¢ 3 dokumenty: decyzje,
postanowienie, zaswiadczenie.

Kazdy z tych 3 dokumentow skierowa¢ do wysytki trzykrotnie, do 9 rdznych interesantow, w 4 r6znych
formach doreczenia skojarzonych z ustugg Elektronicznego Nadawcy (tak aby powstato 9 przesytek
wychodzacych) oraz wprowadzi¢ je do Centralnego Rejestru Przesytek Wychodzacych urzgdu. 4 uzyte
formy doreczenia majg korzysta¢ z ustug Elektronicznego Nadawcy pozwalajgcych na wysyltke:

a. krajowego listu poleconego,

b. krajowego listu poleconego priorytetowego,

c. krajowego listu poleconego ze zwrotnym poswiadczeniem odbioru w formie tradycyjnej,

d. krajowego listu poleconego priorytetowego z EPO.

Jako pracownik kancelarii, recznie wstepnie przekaza¢ 7 przesytek wychodzacych (powstatych w pkt
2) do Elektronicznego Nadawcy. Zaprezentowa¢ na liscie Centralnego Rejestru Przesytek
Wychodzacych nadane tym przesytkom przez Elektronicznego Nadawce identyfikatory oraz numery
nadawcze.

Jako pracownik kancelarii, zmieni¢ forme¢ dorgczenia pozostatym 2 przesylkom wychodzacym
(powstatym w pkt 2) na inng korzystajaca z ustug Elektronicznego Nadawcy, pozwalajgcag na wysytke
paczki krajowej o wadze 7 kg. Zaprezentowac na liscie Centralnego Rejestru Przesytek Wychodzacych
zmienione formy dor¢czenia. Nastepnie recznie wstgpnie przekazac te 2 przesytki wychodzace do
Elektronicznego Nadawcy.

Jako pracownik kancelarii, wycofa¢ z Elektronicznego Nadawcy 4 wstepnie przekazane w pkt 4
przesytki wychodzace. Zmieni¢ forme¢ doreczenia 2 z nich na inng niz obecna. Zmieni¢ wage i format
pozostatych 2 z nich na inny niz obecny, tak aby zmienit si¢ ich koszt dorgczenia (wage z 450 g na
890 g oraz format z S na L). Zaprezentowa¢ w Centralnym Rejestrze Przesytek Wychodzacych
zmienione formy dorgczenia, wagi oraz formaty w tych przesytkach.

Jako pracownik kancelarii, ponownie re¢cznie wstepnie przekaza¢ 2 (zmodyfikowane w pkt 5) do
Elektronicznego Nadawcy — jedna ze zmieniong forma dorgczenia oraz jedna ze zmieniong masg i
formatem. Pozostale 2 przesylki maja pozosta¢ wycofane. Zaprezentowa¢ na liscie Centralnego
Rejestru Przesylek Wychodzacych dane 9 przesylek powstatych w pkt 2.

Jako pracownik kancelarii, wygenerowa¢ wydruki etykiet kopertowych zawierajace:

a. numery rejestrowe przesytek nadane przez EZD,

b. numery nadawcze i odpowiadajace im kody kreskowe nadane przez Elektronicznego Nadawce,
dla przesytek wychodzacych przekazanych wstepnie do Elektronicznego Nadawcy w punktach 3, 4, 6.
Jako uprawniony pracownik kancelarii odpowiedzialny za wysytke korespondencji, wobec wszystkich
przesytek uruchomi¢ hurtowe ostateczne przekazanie do Urzedu Pocztowego wszystkich wstepnie
przekazanych do Elektronicznego Nadawcy przesylek wychodzacych. Zaprezentowaé¢ monit
informujagcy o  skutkach  operacji 1 ja  potwierdzi¢. @ Zaprezentowa¢ na liScie
Centralnego Rejestru Przesytek Wychodzacych odpowiednio zmienione dane w przesytkach
przekazanych do Urzgdu Pocztowego — status, dat¢ wysytki, numery nadawcze.

Jako pracownik kancelarii, pobra¢ z Elektronicznego Nadawcy i zaprezentowaé pocztowg ksigzke
nadawcza dotyczaca wszystkich przesytek przekazanych do Urzedu Pocztowego w niniejszym
scenariuszu.

Jako pracownik wydziatu merytorycznego, w aktach sprawy, wyswietlic dane przesytki wystanej za
posrednictwem Elektronicznego Nadawcy oraz dane EPO przyporzadkowanego do danej przesyiki.
Zaprezentowa¢ wizualizacje EPO oraz zaprezentowac¢ pobranie lokalne pliku EPO.

Ze wzgledu na niemozno$¢ natychmiastowego dostarczenia przesyltki i wygenerowania EPO w trakcie
realizacji niniejszego scenariusza, Zamawiajacy dopuszcza prezentacje danych EPO wprowadzonego
wczesniej 1 dotyczacego innej przesytki niz wygenerowanej w trakcie realizacji niniejszego scenariusza.

Czesé C. Elektroniczne Zarzadzanie Dokumentami dla Jednostki Organizacyjnej

Czynnosci do wykonania
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Rejestracja pism, procedowanie spraw i udzielanie odpowiedzi

1.

10.

11.

12.
13.

14.

15.

16.

Zalogowac si¢ jako pracownik odpowiedzialny za wprowadzanie pism, otworzy¢ ksiazke podawcza i
dokona¢ rejestracji nowego pisma przychodzacego uzupetniajgc formularz i przy okazji rejestracji
pisma, zarejestrowaé w systemie nowego interesanta, ktory bedzie wskazany w formularzu jako
nadawca pisma (przy rejestracji interesanta wykaza¢ mozliwo$¢ korzystania z danych stownikowanych
podczas okreslania danych adresowych).

Powtorzy¢ dzialania polegajace na rejestracji nowego pisma opisane w kroku 1, wykazujac mozliwos¢
zarejestrowania pisma z uzyciem danych interesanta juz istniejgcego w bazie danych (mozliwo$¢
szybkiego wyszukania pisma) jak i mozliwo$¢ zarejestrowania pisma, przy wskazaniu wigcej niz
jednego interesanta. Wykaza¢ takze mozliwos¢ dotaczenia do rejestrowanego pisma zdigitalizowanej
wersji dokumentu sktadanego na kancelarii w postaci tradycyjne;j

Przejs¢ do listy przesylek elektronicznych przestanych na ESP jednostki. Wykaza¢ mozliwosé
zarejestrowania pisma w ksigzce podawczej jak 1 mozliwo$¢ odrzucenia takiego pisma bez
rejestrowania

Wykaza¢ mozliwo$¢ przefiltrowania widoku ksiazki podawczej i wygenerowania wydruku ksiazki
podawczej z okreslonego zakresu np. pism o okreslonej dacie rejestracji

Wykaza¢ mozliwos¢ edycji formularza zarejestrowanego w ksigzce podawczej pisma a nastgpnie
dokona¢ przekazanie zarejestrowanych pism na stanowisko pracownika merytorycznego. Wykazac brak
mozliwosci edycji pisma juz przekazanego do rozpatrzenia przez pracownika kancelarii

Zalogowa¢ si¢ jako pracownik merytoryczny, do ktorego przekazano pisma zarejestrowane na
kancelarii i zaprezentowac sposob informowania przez system o nowych pismach przekazanych na
stanowisko pracownika

Dla jednego z pism przekazanych na stanowisko wykaza¢ mozliwos¢ zwrocenia pisma na kancelarig —
wycofanie przekazanego pisma

Dla jednego z pism przekazanych na stanowisko wykaza¢ mozliwos¢ podgladu zalacznika dotaczonego
do pisma bezposrednio w oknie przegladarki jak tez wykaza¢ mozliwo$¢ przekazania pisma do innego
adresata (osoby lub instytucji) bezposrednio z poziomu listy dokumentéw przyjetych na stanowisku
Dla jednego z pism przekazanych na stanowisko dokona¢ dziatania polegajacego na dotgczeniu go do
nowej sprawy — zatozy¢ nowa sprawg opatrzong znakiem sprawy, nazwa/tytutem sprawy oraz opisem.
Wykaza¢ przy tym mozliwo$¢ okreslenia czasu realizacji sprawy, np. 30 dni

Doda¢ nowy dokument w sprawie — okresli¢ rodzaj pisma, zdefiniowa¢ adresata lub adresatow pisma,
okresli¢ forme wysyltki pisma, doda¢ tres¢ pisma oraz wykaza¢ mozliwo$¢ dotgczenia pliku. Zapisaé
pismo i wykaza¢ mozliwo$¢ podpisania dokumentu podpisem elektronicznym lub profilem zaufanym
(wybor sposobu podpisania dokumentu moze okresli¢ Zamawiajacy w czasie realizacji scenariusza)
Dokona¢ zmiany formy wysytki pisma a nastgpnie przekaza¢ pisma do wysytki — przekazanie do
kancelarii i zarejestrowanie w ksiazce nadawczej

Na liscie spraw lub liscie dokumentéw wykaza¢ mozliwos¢ zarzadzania widokiem wykazu

Na podstawie dokumentu stworzonego w kroku 10 zalozy¢ nowa sprawe. Nastepnie wyszukac
dokument na liscie dokumentow znajdujacych si¢ na danym stanowisku pracownika i1 wykazaé
mozliwos¢ podgladu listy spraw, w ktorych dany dokument si¢ znajduje. Wykaza¢ mozliwos¢
szybkiego przejscia do akt wybranej sprawy

Wykaza¢ mozliwos¢ wydzielenia pism w sprawie w wydzielony zbiér dokumentéw stanowigcy
integralng czes¢ danej sprawy o konkretnej nazwie — zaprezentowac, ze pisma w sprawie mozna wiaczac
1 wylaczac¢ z tego zbioru w dowolnym momencie

Wystawi¢ dokument w sprawie kierowany do innej jednostki zdefiniowanej w systemie i po
wypetnieniu formularza dokona¢ wysytki podpisanego podpisem elektronicznym lub profilem
zaufanym pisma do innej jednostki

Wystawi¢ dokument w sprawie kierowany do innej jednostki zdefiniowanej w systemie i po

wypetnieniu formularza dokona¢ wysytki bezposrednio do wskazanej jednostki (z pominigciem ESP)
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17.

18.

19.

20.

21.

22.
23.

24,

25.

26.

27.

Administrowanie systemem

1.

Wystawi¢ dokument w sprawie kierowany do innej jednostki zdefiniowanej w systemie i po
wypehieniu formularza dokona¢ wysytki do wskazanej jednostki poprzez ESP. Wykaza¢ mozliwo$¢
wyboru wysyiki elektronicznej, aby zostata dokonana poprzez ePUAP

Wystawi¢ dokument w sprawie kierowany do Urzedu i po wypehieniu formularza dokonaé
bezposredniej wysytki z pominicciem ESP do systemu elektronicznego obiegu dokumentow
uzytkowanego przez Urzad

Wystawi¢ dokument w sprawie kierowany do Urzedu i po wypehieniu formularza dokona¢ wysytki
poprzez ESP. Wykaza¢ mozliwos¢ wyboru wysylki elektronicznej, aby zostata dokonana poprzez
ePUAP

Wygenerowac zestawienie informacji o sprawie i dokumentach w sprawie wraz z historig sprawy
Dokona¢ udostgpnienia sprawy innemu stanowisku w jednostce — wykaza¢ mozliwo$¢ udostepnienia
catej sprawy lub tylko wybranej czesci (wydzielonego zbioru dokumentéw bedacych czescia sprawy)
Dokona¢ przekazania sprawy na inne stanowisko w jednostce

Na liscie dokumentéw wystawi¢ nowy dokument wewnetrzny i dokonaé przekazania takiego
dokumentu na inne stanowisko w jednostce — wykaza¢ mozliwos$¢ wyszukiwania z listy uzytkownikoéw
systemu oraz mozliwo$¢ otrzymania powiadomienia e-mail z potwierdzeniem przekazania dokumentu
na inne stanowisko

Zalogowac¢ si¢ jako pracownik odpowiedzialny za wprowadzanie pism i zaprezentowac liste pism
wycofanych na kancelari¢ przez pracownika merytorycznego. Dokona¢ ponownego przekazania pisma
wycofanego na kancelari¢ w kroku nr 7 do tej samej osoby

Przej$¢ do ksigzki nadawczej i zademonstrowa¢ mozliwos¢ zmiany formy wysytki pisma. Nastgpnie
zatwierdzi¢ wysytke pisma i wygenerowac wydruk z rejestru pism wychodzacych za wybrany przedziat
Czasu

Zalogowa¢ si¢ jako pracownik odpowiedzialny za wprowadzanie pism w drugiej jednostce
organizacyjnej, do ktorej zostalo wystane pismo w kroku 15 i zaprezentowa¢ mozliwo$¢ przyjecia
takiego pisma i zarejestrowania w ksigzce podawczej jednostki. Wykazaé, ze pisma od innych jednostek
z danej instancji systemu jak i pisma dekretowane z systemu elektronicznego obiegu dokumentow na
dang jednostke trafiaja do dedykowanej skrzynki odbiorczej oraz jest wskazane Zzrédto pochodzenia
dokumentu

Zalogowa¢ si¢ jako pracownik z uprawnieniami umozliwiajacymi rejestrowanie zastepstw za
pracownikéw nieobecnych. Zdefiniowa¢ dowolne zastepstwo dla wybranego pracownika wskazujac
osobe zastgpujaca. Nastepnie wykaza¢ brak mozliwos$ci zdefiniowania zastepstwa dla tej samej osoby
nieobecnej w czasie, na ktory zostalo wyznaczone wezesniejsze zastepstwo

Uruchomi¢ strone logowania obszaru SOK i zalogowac¢ si¢ w systemie jako Administrator systemu

zarzadzajacy calg aplikacjg i zdefiniowac polityke zarzadzania hastami aplikacji poprzez okreslenie:

e liczby nieudanych prob logowania na co najmniej 3 oraz okreslenie czasu blokady konta po
przekroczeniu nieudanych préb logowania na co najmniej 15 minut

e minimalnej liczby znakdw, z ktorych musi sktadac¢ si¢ hasto uzytkownika na co najmniej 6
znakow oraz okresli¢ ztozono$¢ hasta, tak aby w hasle uzytkownika wymagane byto uzycie co
najmniej jednej matej litery, co najmniej 1 duzej litery, co najmniej 1 cyfry i co najmniej 1 znaku
specjalnego - wazno$ci hasta na okres 90 dni

Przej$¢ na liste uzytkownikow systemu i stworzy¢ konto nowego uzytkownika z uprawnieniami

Administratora systemu

Na liScie jednostek organizacyjnych stworzy¢ nowa pozycje jednostki wykazujac mozliwosé

zdefiniowania danych adresowych jednostki oraz danych umozliwiajacych prowadzenie

korespondencji elektronicznej (konfiguracja komunikacji z ESP)

Utworzy¢ w jednostce utworzonej w kroku 3 co najmniej 3 uzytkownikéw systemu z réznymi

uprawnieniami:
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e uzytkownik bedacy administratorem systemu w danej jednostce, mogacy dodawac nowych
uzytkownikow i zarzgdza¢ strukturg organizacyjng danej jednostki
e uzytkownik bedacy osobg wykonujacg czynnosci kancelaryjne — obstuge pism przychodzacych i
obstuge pism wychodzacych
e uzytkownik majacy uprawnienia pracownika merytorycznego pracujacego z pismami
przekazywanymi z kancelarii i moggcego tworzy¢ nowe pisma wychodzace, jak tez procedowaé
sprawy
5. Dokona¢ przegladu logdéw systemowych — wyswietli¢ logi z dziatan na danych osobowych interesantow
6. Przejs$c¢ na liste uzytkownikoéw systemu i wykaza¢ mozliwo$¢ dezaktywacji kont uzytkownika.
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